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Visste du att du hanterar alilmanna handlingar?

Text, bild, film och ljud som du skapar och tar emot i ditt arbete ar exempel pa handlingar. En stor del av de
handlingar vi hanterar pa forvaltningen ar just allmanna handlingar och kan komma att begaras ut.

Vad ar en allman handling? Vad ar inte allman handling?
Naéstan all information som hanteras av forvaltningen ar allmanna Om en handling inte 4r inkommen, uppréttad/utgaende eller
handlingar och kan besta av bland annat text, bild och e-post. forvarad hos var forvaltning &r den dér med inte allmén handling.

Det innebér att du kan sldnga handlingen direkt och inte behdver

En handling &r allmén om den: lamna ut den. OBS! Du behover fortfarande tanka pa vilken yta du

» kommer in till forvaltningen

hanterar handlingen.
» skickas ut fran forvaltningen/skapas av forvaltningen
» dr forvarad pa forvaltningen. Exempel:
» Arbetshandlingar i drende innan drendet dr beslutat/arkiverat
Allménna handlingar ska bevaras (sparas) eller gallras (sldngas). Du (t.ex. utkast till beslut)

hittar 1 dokumenthanteringsplanen hur du ska hantera dina allminna

» Intern e-post (forutsatt att dem inte innehaller sakuppgifter

e e, tillhorande drenden, t.ex. nya uppgifter om brukare)
Allménna handlingar 1dmnas ut pa begéran och endast de uppgifter » Kopior (av handlingar som vi sjélva har upprittat och
som omfattas av sekretess, enligt offentlighets- och sekretesslagen, ér arkiverat)

undantagna. Den som begér ut handlingen har rétt att vara anonym. » Minnes/stodanteckningar (som inte tillfort sakuppgift till

drende)

» Anstilldas mail/brev som ror rent privata drenden
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Vad paverkar hanteringen av mina handlingar?

Bade allmanna handlingar och handlingar som inte ar allmanna kan innehalla personuppgifter, sekretessuppgifter
eller pa annat satt ar olampliga att dela. Det innebar att du inte far hantera dessa hur som helst. Nar du ska férvara
dina handlingar ska du ta stallning till foljande:

Innehaller handlingarna
sekretessuppgifter?

En allmén handling kan innehalla bade offentlig
och sekretessbelagd information;

» Offentlig innebér att den kan ldmnas ut
direkt utan nagra storre problem.

» Sekretess innebar att individer kan lida
skada om uppgifterna lamnas ut.

Kom ihag att det alltid dr handlingens innehall
du ska bedoma.

Du hittar vilka uppgifter som kan téckas av
sekretess 1 offentlighets- och sekretesslagen.

Innehaller handlingarna
personuppgifter?

Personuppgifter ér all information som direkt
eller indirekt kan knytas till en (fysisk) person
som dr i livet.

Kinsliga personuppgifter ar bl.a. uppgifter
om hilsa, etniskt ursprung och facklig
tillhorighet. Dessa féar bara behandlas om det
finns sérskilt stod i lag.

Extra skyddsvirda personuppgifter: ér bl. a.
personnummer/samordningsnummer, uppgifter
om minderariga, lagovertradelser, 16neuppgifter
och vérderande uppgifter som t.ex.
anteckningar fran utvecklingssamtal. Dessa
behover hanteras med sarskilda skyddsatgarder.

Finns det annat som gor att
behorighet till uppgifterna
behover begransas?

Aven om information ir offentlig och allmin
handling kan vi behéva skydda den fran
obehoriga. Det kan gélla affarshemligheter eller
information som kan bedomas vara
integritetskrankande.

Exempel: HR-drenden har séllan sekretess for
disciplindra atgirder, men det dr olampligt att
alla inom fOrvaltningen kan ta del av vilken
kollega som fatt en skriftlig varning.
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Hantera information ratt med hjalp av
informationsklassning

En informationsklassning hjalper dig som medarbetare hur du ska hantera din information. En informationsklassning
klassar all typ av information, inte enbart allmanna handlingar.

Vad &r en Vilka ar skyddsklasserna (konfidentialitet)?

i i i ?
informationsklassni ng: Har hittar du skyddsklasserna utifran konfidentialitet. Dessa klasser vigleder dig i vilken yta

En kartldggning av information dér den klassas du far lagga din information pa.
1 fem skyddsklasser baserat pa:

Uppgifter som kan vara tillgdngliga for vem som helst.

Konfidentialitet Klass 0 Exempel: Allt som finns pa externa kanaler; t.ex. goteborg.se

att information inte tillgédngliggors eller

avslojas for obehoriga. Ki 1 Intern information som kan finnas tillgdnglig for alla medarbetare.
ass

Exempel: Information pa digitala navet.

Riktighet Information som kan vara tillgénglig for en mindre grupp personer.
att informationen skyddas mot odnskad Klass 2 Exempel: En enhets information i en behorighetsstyrd SharePoint.
fordndring, att information &r korrekt och

inte manipulerad eller forstord. o . T .
Viktig information som bara ska vara tillgéngliga for de personer som behéver

informationen for att utfora sitt jobb och kan leda till stor skada om obehéoriga
Klass 3

Tillganglighet far tillgang.

] ) ) ) Exempel: Information om patienter och enskilda i PMO och Treserva
att information &r tillgdnglig och

anvindbar nir den behovs.
Klass 4 Information som omfattas av Sékerhetsskyddslagstiftningen.
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Var ska jag lagra handlingar?

Steg 1

Verksamhets-
system

Information ska i forsta hand alltid
forvaras i verksamhetssystem.

Majoriteten av allt vi lagrar kring brukare,
patienter, anstéllda med flera ska finnas i
dessa system.

Exempel pa verksamhetssystem:
Treserva, PMO, SAMSA, diariet,
Phoniro, PIluGO, Personec, Proceedo etc.

Steg 2

SharePoint

For information som inte kan lagras i
verksamhetssystemen ska SharePoint
anvindas.

Undantaget ar kénslig eller
sekretessbelagd information, som t.ex.
patientinformation — detta ska inte lagras i
SharePoint eller Teams. S&dan
information maste uteslutas eller
omformuleras innan den kan lagras hér.

Varje enhet har en egen yta dér enheten
lagrar sin information.

Stad

Steg 3

Anvisad mapp pa
l:

Om det inte finns mdjlighet att spara
kénslig eller sekretessinformation i nadgot
av Goteborgs Stads verksamhetssystem
ska informationen sparas pa en
behorighetsbegransad mapp pa i:-
katalogen.

Goteborgs
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Yta

Verksamhets-
system

T.ex. PMO, Treserva,

Personec

Teams

Sharepoint

g

OneDrive

Outlook

I forsta hand ska verksamhetssystem
anvéindas for all dokumentation som ror
klienter, brukare, patienter, anstéllda med
flera.

Yta i Microsoft 365 for kommunikation
och arbetsfiler inom en grupp. Ytan nas
via internet oberoende om du anvander
dator, telefon eller surfplatta.

Yta i Microsoft 365 for gemensamma
arbetsfiler inom en grupp. Ytan nas via
internet oberoende av om du anvinder
dator, telefon eller surfplatta.

Yta i Microsoft 365 for att skapa, dela
och lagra personliga arbetsfiler. Ytan kan
nas via internet oberoende av om du
anvander dator, telefon eller surfplatta.

E-post, kalender och Att-gora-lista som ar
en del av Microsoft 365. En tjanst for alla
anstillda kopplat till Stadenkontot.
Tjansten kan nds via internet oberoende
av om du anvéander dator, telefon eller
surfplatta.

Chef

Utpekad
informationsansvarig
ansvarar for ytan och
overgripande
innehall.

Utpekad
informationsansvarig
ansvarar for ytan och
overgripande
innehall.

Jag sjilv

Jag sjilv

I de fall ddr dessa system kan anvéndas for
kommunikation ska det anvidndas. Ett exempel ar
meddelarfunktionen i Treserva.

Hiér far jag kommunicera med andra i chatt och i
inldgg i olika kanaler. Jag kan arbeta med filer som
lagras i SharePoint som automatiskt delas med de
andra medlemmarna.

Jag fér inte dela eller forvara information som &r
kénslig eller sekretessbelagd.

Har fér jag skapa och lagra filer som automatiskt
delas med alla medlemmar i ytan. Rensa och kasta
arbetsmaterial som inte langre behdvs.

Jag far inte dela eller férvara information som ar
kanslig eller sekretessbelagd.

Har far jag skapa och lagra filer exempelvis
referensmaterial och arbetsmaterial. Jag kan dela
filer med kollegor i staden och lata dem redigera.
Rensa och kasta arbetsmaterial som inte ldngre
behovs. Jag far inte forvara information som &r
kénslig eller sekretessbelagd.

Oppnas dagligen, rensas fortlspande och bevakas
sd att inkomna handlingar hanteras pa rétt sétt och
fors Gver till rétt yta. Information med
informationsklassningsvarde K-3 far inte mejlas,

ens krypterat.

I sé stor utstrackning som mdjligt hantera
all din information inom
verksamhetssystemet. Om du behdver
hamta ut information frén systemet ska
detta hanteras pa ett sdkert satt.

Filer i teamsytor/SharePoint finns kvar
ndr jag slutar.

Meddelande och filer skickade i chatten
raderas efter 90 dagar. Inlagg i
teamskanaler raderas vid borttag av yta.

Filer jag lagt upp finns kvar pa ytan dven
om jag slutar.

Filer pa ytan hanterar jag enligt
dokumenthanteringsplanen.

Nér jag avslutar min anstéllning tas
OneDrive bort efter 30 dagar. Om mina
kollegor ska fortsétta ha tillgang till
filerna ska dessa dverldmnas.

Information som ska bevaras 6verfors i
forsta hand till verksamhetssystem,
Ciceron eller SharePoint.

Kénsliga personuppgifter eller
sekretessuppgifter overfors direkt till
verksamhetssystem eller Ciceron och tas
darefter bort. Information av ringa
betydelse kastas 10pande. Ska inte
innehalla mejl som é&r dldre &n 2 ar.
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Yta

OneNote

Ciceron
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gen _Data

(I:)

Hemkatalog
(H:)

Lokalt pa
datorn

En yta i Microsoft 365 for att skapa, dela
och lagra anteckningsbocker. Tjansten
kan nés via internet oberoende av om du
anvénder dator, telefon eller surfplatta.

Innehaller den politiska
arendehanteringen, diarium, styrande
dokument, avtal och synpunktshantering.

En mapp for filhantering kopplad till
specifik verksamhet som meddelas med
sarskild behorighet.

Anvints tidigare for att skapa och lagra
personliga arbetsfiler.

En yta pa datorns skrivbord eller under
C:. Ytan nas endast fran specifik dator
genom din egna anvéndare.

Eget ansvar for den
personliga
anteckningsboken.

Ovriga bocker som
delas med flera
ansvarar chef for.

Jag sjdlv ansvarar for
att handlingar
registreras och vid
behov behorighets-
begrinsas.

Utpekad
informationsansvarig
ansvarar for ytan och
overgripande
innehall.

Jag sjilv

Jag sjélv

Anvinds for att skapa anteckningar, antingen mina
egna eller delade med andra, till exempel
motesanteckningar.

Det fér inte finnas kénslig information eller
sekretessbelagda uppgifter i OneNote.

Anvinds for forvaltningens allmdnna handlingar
inklusive nimnd- och utskottshandlingar. Ciceron
kan hantera handlingar innehéllande sekretess och
kénsliga personuppgifter.

Har fér jag skapa och lagra filer som automatiskt
delas med alla medlemmar som dr behdriga i
mappen.

Hir kan jag lagra kénsliga information som inte
kan forvaras i verksamhetssystem.

Ingen information ska finnas pa H:. Personliga
filer ska istdllet forvaras i exempelvis OneDrive.

Har kan jag tillfdlligt spara arbetsfiler.

Rensa l6pande och kasta arbetsmaterial
som inte langre behdvs. Din personliga
OneNote forsvinner 30 dagar efter du
slutar. OneNotes kopplade till en
SharePoint finns kvar efter du har slutat.

Ersatt Lotus Notes.

Kom ihég att omgaende registrera dina
allménna handlingar enligt
dokumenthanteringsplanen.

Rensa 16pande och kasta arbetsmaterial
som inte ldngre behovs.

Ténk pa att folja instruktionen som foljer
med bestéllningen av mappen.

Pé sikt kommer H: att avvecklas. Nar jag
avslutar min anstillning tas Hem-
katalogen bort.

Om datorn gér sonder eller behover
ominstalleras raderas allt som ar sparat
lokalt pa datorn och gar inte att
aterskapa.
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Jag vill veta mer!

Las vidare har! Jag vill fa kontakt!

Digitala navet Informationssidkerhet och dataskydd

» Dataskydd _ . dataskyddskontakt@aldrevardomsorg.goteborg.se
» Dokumenthanteringsplan och gallring

» Informationssikerhet
» Registrera allmén handling

Hantering av allmanna handlingar och
dokumenthanteringsplan

arkivarier@aldrevardomsorg.goteborg.se

Bra sidor att spara i din webblasare

» Dokumenthanteringsplanen

Ciceron och registrering
registrator@aldrevardomsorg.goteborg.se

Externa sidor

» Kunskapsfilmer om dataskyddsforordningen
(integritetsskyddsmyndigheten)




